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摘 要
6

传统的复制协议往往对如何适应遗留系统和引人复制技术对系统性能造成的影响方面考虑不够深人
,

本文在分析传统复制协议的基础上
,

提出了一种新协议
,

其设计采用复制实例数目可动态伸缩的逻辑令牌环结构
,

因

而在满足可用性需求的前提下
,

可支持不同分布系统对适应性的需求
,

同时保证引人复制技术后系统的性能
,

文中详

细论述了相应的系统模型和服务请求的处理
,

并通过与几种典型的传统复制协议的比较
,

证明了该协议的可行性
,
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! 引言

随着分布系统在许多关键业务领域的使用变得越来越广

泛
,

相应地
,

对于高可用服务的需求日益增长
,

目前
,

复制技术

已广泛用于分布系统中以支持高可用服务
,

支持复制服务的

典型协议包括 �Π Ε≅Ω
/ & / Ο Γ≅Π ;Ε≅ Β8 0也称为状态机方法〔

‘」 
,

Δ<≅ Ν;
Ξ
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,
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勿〔4〕和 翻 >￡3 〕等
,

不幸的是
,

传统的复制协议在支持可用性的同时
,

往往也

损害了分布系统的性能并对系统的设计施加了许多限制
,

从

而导致它们大多只能适应某一类型的分布应用
,

针对这一问

题
,

我们设计了一种可支持不同类型分布应用的高性能复制

协议
,

本文给出了该协议的系统模型和协议描述
,

详细说明了

该协议如何提供高可用性
,

适应各种不同类型应用
,

并进行了

相应的性能分析
,

论证了该协议能够保证系统的整体性能
,

� 协议设计

我们的复制协议称为 & ∋[ ∀0&/ ;> Β 8Π /] 假
Ε/ Π ≅<Π 沮;<ΓΩ  

,

其设计思想如下
6

0Γ 通过在客户端和复制服务之间引人复制

服务适配器来适应遗 留系统需求
,

保证采用不同通信协议的

各种客户端都能透明地访问高可用的复制服务 5 0�  在保障

系统必须满足的可用性前提下提高系统的性能 5 0− 对复制

服务实例数目基本无限制
,

且在配置同样数目复制服务实例

的前提下提供最大的可用性
,

从而可充分利用现有资源
,

为方便讨论
,

本文以下部分假设所有的复制服务运行在

同一个支持广播技术的局域网中
,

因而不考虑网络分区故障
,

客户则可通过广域网或局域网请求服务
,

考虑到本节的重点

在于 & 0 [ ∀协议的系统模型和服务请求的正常处理过程
,

因

而略去了故障处理和协议的正确性证明
,

� ,! 基本定义

本文中
,

接收定义为一个服务
,

接收请求信息 Ν 的动

作
,

交付则定义为
、

将请求传递给应用层进行处理的动作
,

分

别记为
、

,

Ρ 沁 0Ν  和
:

,

>/ Γ。 0Ν  
,

配置定义为某一时间段

# 内活动的服务集合 ∀
,

即 Π 二

⊥
、 )、 。<Λ 88 ≅8Α ≅8 洲

,

许多复杂的分布系统中往往有各种不同类型的应用
,

这

些应用对于复制服务有各不相同的一致性和正确性需求
,

相

应地出现了不同的复制服务类型困
,

按其复杂程度从低到高

依次 为
6

基本级 0Φ;: ≅∀  
,

先进 先出 级 0Χ≅ΧΒ  
,

因果顺 序级

0
Π

;Λ: ;Γ  
,

一致级 0
; Α ℃/

> 和安全级 0
:

;Χ/  
,

由于提供可靠的基

本级服务和先进先出级服务相对 比较简单
,

因此本文不再赘

述
,

而 & 〔瓜飞二的设计通过对一致级服务的优化大大减小了其

开销
,

使得单独提供因果顺序级服务也没有必要
,

因此
,

本文

以下部分着重说明 &〔 [ ∀ 如何支持高可用的一致级服务与

安全级服务
,
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文中
,

一致级服务定义为不同请求间的全序关系
,

即任意

两个消息间都具有全局的先后顺序
,

在某个配置 ∀ 中
,

当且

仅当满足如下条件时
, 、

按一致级顺序交付消息 Ν 6

0!  
、任 ∀

,

、
,

Ρ 沁 0Ν  已发生
,

且 Ν 是由 ∀ 中或 ∀ 的前一配置中的某

个成员生成的 5 0�  
,
不会在 ∀ 中的同一时刻按一致级顺序交

付两条不同的消息 5 0− 
6
已交付了先于 Ν 且发生在 # 内的所

有消息 Ν
, 5 04  对所有

6 任 ⊥
< Γ < 任 ∀ 且

6 并 、
α

,

若在 / 中
3

,

>/Γ 滋
6

0Ν  先于
、

,

>/ Γ诚
5

08 发生
,

则
5

,

翻Ρ 08 不会先于

<
·

>/ Γ、0Ν  发生
,

安全级服务则定义为
6

当且仅当满足如下条件时
,

配置 ∀

中的服务
、

按安全级顺序交付消息 Ν 6

0!  
￡

,

>/Γ 、 0Ν  满足一

致级顺序 5 0� 对于所有
6
〔 ⊥

6 α 6 〔 Π 且
6 兴 ‘

α
, 、

知道
6

,

Ρ0Ν  已发生
,

将进行
6

,

>/Γ ,
<

0Ν  
,

�, � 系统模型

如图 !所示
,

ς∋[ ∀ 协议的系统模型采用分层设计
,

基于

分布对象观点建立 每种服务对象可部署多个复制实例 0图中

:&
, ,

:&
6
和 ∗&

−

 到不同的服务器 0图中 : , ,

∗ 6
和 3 −  中

,

这些

实例组成一个复制服务组
,

服务器负责为复制实例提供运行

时环境
,

通常位于不同的主机中
,

复制服务有自己的内部状态

和服务方法
,

客户端对服务的请求体现为相应的方法调用
,

对

于服务状态的影响而言
,

方法可分为
“

读
”

方法和
“

写
”

方法
,

读

方法不改变服务的状态
,

而写方法可能会改变服务的状态
,

根据我们先前的研究川
,

& ∋[ 〔6 中引人 了 :� 0:/ <Ω ≅Π/

� > ;Ο Ε/ < ,

即服务适配器 
,

用于分隔客户端与复制服务
,

∗� 支

持各种类型的现有客户端透明地访问服务端
,

即感觉不到引

人复制服务后的影响
,

从而解决了支持复制服务与兼容遗留

系统之间的矛盾
, ,

即 & 0〕[ ∀ 可满足适应性需求
,

采用图 ! 的系统模型
,

客户端与 ∗� 之间的通信协议 ∀�Δ
0∀Γ≅ /8ΕΞ �>

; Ο Ε/ < Γ、Β ΕΒ Π

ΒΓ 独立于 :� 与后端复制服务之间通信

所采用的协议 �&Δ 0�> ; ΟΕ/ 卜& /Ο〕≅Π; Ο < Β ΕΒ Π以 
,

因此 & ∋[ ∀ 可支

持现有的各种协议
,

如 & Μ )
,

8∋Δ
,

? ∀∋Μ
,

Ι <即 或 #∀ Δ协议等

等
,

只需要实现支持这些 ∀�Δ 协议的 ∗� 即可
,

每个 ∗� 配置

一个 ∀&β 0∀Γ≅ /8 Ε & / χ ΕΓ/:Ε βΛ /Λ/
,

即客户请求队列  和一个 ∗&β

0∗/ <Ω≅ Π/ &/ χΛ/
:Ε β

Λ /Λ / ,

即服务应答队列 
,

可支持多个客户的

并发访问
,

同一个客户在任一时刻可连接到一个 ∗� 上并请

求服务
,

∗� 则负责调度复制实例完成请求
,

并将应答返回给

客户
,

同时
,

:� 还将应答保存在 :&β 中
,

直到客户确认已收到

该应答
,

设置 Π&β 的作用主要是为了检测客户端的重复请

求
,

使之对后端的复制服务透明
,

此外
,

在重载情况下
,

Π&β 还

可提供服务端的第一层缓冲
,

以免使复制服务过载
,

设置 :& β

的目的则用于防止应答的丢失
,

属于同一复制服务组的各个实例构成一个逻辑令牌环
,

在任意时刻
,

复制服务组 中有且仅有一个实例持有令牌
,

:�

可以通过 � & Δ协议向复制组发送消息或接收复制组成员的

消息
,

然而
,

对于复制组成员而言
,

只有持有令牌的成员才能

向环中发送消息
,

而其它成员只能接收消息
,

组成员之间的通

信协议称为 叨妞0城/8 凡8Α Δ8 −Ε0 Ψ ⊥

ΒΓ 
,

在该协议中
,

令牌持有

者负责对它接收到但尚未交付的消息进行全局排序
,

以提供

一致级服务和安全级服务所需的全局顺序
, <

ΓΓ弓卫 协议采用捎

带技术
,

全局排序信息在令牌中传递
,

每个成员持有令牌的时

间是受限的
,

当超过限制时间时
,

若持有令牌的成员仍未收到

∗� 多播的请求消息
,

则它多播一个空令牌给整个复制组
,

通

知令牌已转移给环中的后继实例
,

为支持排序
,

每个复制实例

都有自己的 �& β0 �0 ); Ο Ε/ 6

)Γ/ χΛ/
:Ε β既

Λ/ ,

即适配器请求队列 
,

用于缓存接收到的 ∗� 消息
,

此外
,

每个实例还配置了自己的

邢&β 0决ΔΓ ≅/ ;Ε /> :/ <Ω ≅//

&/ ΔΓΥ β
Λ /Λ / ,

即复制服务应答队列  
,

用于保存回送给 ∗� 的应答消息
,

�
,

− 一致级服务写请求的正常处理过程

图 � 示出当复制实例数为 − 时
,

印〕[ ∀协议对一条
一

致级

服务写请求进行处理的正常过程
,

客户端 Π 通过某种 ∀�Γ’ 协

议向 ∗� 发送服务请求消息 Ν ∀#/ 、 ,

∗� 将接收到的 Ν
。。

添加到

Π&β 中并赋予一个序号
,

:� 接着使用
曰

虹Λ
〕

协议将赋于认 序号

的服务请求
刀、

δ圳多播给整个复制组
,

对于不持有令牌的成员
,

它们只是简单地添加该请求到 �&β 中
,

当前正持有令牌的复

制实例 :& Η接收到该请求后
,

则要负责为 Ν 二二赋予一个全局

序号
,

全局序号与 ∗�序号区别在于它对于来自所有 :� 的每条

请求消息是唯一的
,

而 ∗� 序号只对生成该序号的 队 唯一随

后
,

:&
6

将 :�序号
,

新生成的全局序号和 朋
6
的实例标识符添

加到令牌消息 Ν 、中
,

并多播 Ν 、给整个复制组
,

表示将令牌传

递给其后继 :& −
,

按照 & ∋[ <06 的应答策略
,

复制组中仅有一个

实例
,

即生成对应请求全局序号的 朋� ,

负责回送应答给 :�
,

以

免产生 Δ<≅ Ν 娜 ς;ΠΣ ΛΔ 和 �ΠΕ ≅Ω /

&/ 8Γ≅
Π ;Ε ≅Β8 中易导致的应答风

暴
,

若 胭6 已交付小于新全局序号的所有请求
,

则它可交付新

请求
,

并通过 �ΓΛ 〕

协议向:� 单播发送处理结果 Ν
8 、<

,

最后
,

:�

向客户发送应答
了飞海

,

完成该次服务请求
,

当 ∗&
」
和 朋。接收

到 ∗&
Η

多播的令牌后
,

获知 )8二的全局序号和 ∗� 序号
,

并可

在 川飞β中找到先前缓存的 Ν二
·

若已交付先于 Ν 。 <。。
的所有请

求
,

则可交付 Ν Ρ
。5否则将

刀

喻
专

赋予令牌中指定的全局序号并

重新插人到 了、Γ双�相应的位置中
,

�
,

4 一致级服务读请求的正常处理过程

为防止与写请求产生冲突
,

&〔洲吧 同样需要对读请求进行

全局排序
,

以保证数据完整性
,

由于读请求不改变复制服务的

状态
,

因此
,

不同的复制服务实例可并行执行多个连续的读请

求0即其中不含有写请求  
,

与写请求处理过程的区别是
,

每个

读请求只会在选定的实例中执行一次
,

如图 − 所示
,

:�
,
和 :�

Η

通过�&Δ 协议分别发送来自于 ∀ ,

的读请求
了二、 �

和 ∀Η

的读

≅青求 矶卿
!

给复制组
,

当持有令牌的复制实例 :&
Η

接收到多个

连续的读请求 0图中矶
刀

娜
!
和

刀蝙
八℃�

 时
,

它为这些读请求赋予与

写请求类似的递增的全局序号
,

接下来的处理则与写请求不

同
,

该复制实例按照某种负载均衡策略0例如简单轮转法  分别

选定执行不同读请求的复制实例
,

随后在多播的令牌消息中捎

带这一信息
,

通知选定的这些实例该执行哪些读请求
,

每个选

定的实例接收到该令牌时
,

首先确认是否已交付了全局序号小

于指定该实例执行的读请求的所有写请求
,

若 已交付
,

则可立

即执行读请求并向 :� 返回应答 5否则需要将读请求在 八&β 中

排队
,

等待实例交付所有这些写请求后再处理
,

�
,

3 安全级服务请求的处理过程

在 & ∋ϑ Π 中
,

我们对安全级服务进行了增强
,

将其从
厂
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络通信级上移到了应用级
,

因此现在安全级服务的定义变为
,

当且仅当满足如下条件时
,

配置 ∀ 中的服务
、 已按安全级顺

序交付消息 Ν 6
0! 

￡
,

>/Γ 沁
<
0Ν  满足一致级顺序且 已执行

,

0�  对于所有
6 〔 ⊥

6 Γ6 ∀ ∀ 且
6 尹 、

α
, 、

知道
6

,

>/ ΓΡ 0Ν  已发

生
,

显然
,

这一定义更符合要求提供安全级服务的客户需求
,

安全级服务的读请求处理过程和一致级服务相同
,

而其
〔

,

∗ � ∗ & )

写请求过程大部分与一致级服务类似
,

区别是在该请求之后

的其它服务请求 0即全局序号 ε 安全写请求序号的所有请求  

必须等到安全写请求已交付后才能执行
,

当令牌轮转一圈
,

回

到生成安全请求消息 Ν 的全局序号的复制实例那里时
,

若令

牌显示环中的其它实例都 已交付 Ν
,

该实例才可 回送 & ∗&β

缓存的应答给 ∗� 并接着执行 Ν 之后的其它请求
,

∗ & Η ∗ & −

Γ
#

Γ
#

复复复复复复制服务组组

艺艺艺
� & β ∗

。
& : & ΒΒΒΒΒ

姗姗姗
一

甲
Ρ

硼硼硼

斋斋斋斋斋
姗姗姗气选曰皿皿皿
����� & β 人� 尺: & βββββ

颧颧颧颧颧颧颧颧]]] 嵘石二二硫φφφ
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图 ) &Β 从) 6 的系统模型 图 � 一致级服务的写请求消息正常处理时序图 图 − 一致级服务的读请求消息正常处理时序图

− 性能分析与测试

−
,

! 性能分析

以下假设系统中有
8

台主机和多种复制服务
,

为简化分

析过程
,

不访假设每种复制服务均有
8

个复制实例
,

分别运

行在
8

台主机中
,

服务请求均属于一致级服务
,

可分为读 ]写

两种类型
,

写请求类型的比率为 叨 ,

每种协议用于处理读请求

的实例数为 <χ
,

处理写请求的实例数为 明
,

每台主机每秒可

处理 % 个请求
,

在可用性方面』 ∋[ ∀ 与 �Π Ε≅Ω
/ &/ΩΓ ≅Π ;Ε≅ Β8

,

Δ<≅
ΓΓΓ; ΓΥ ς;Π ΣΛΔ

和 & ∋[ � � 相同
,

只要
8

台主机还有一台可用
,

则客户仍然能

访问复制服务
,

即可用性 二 γ ! 一 0Γ 一 川
“ ,

文献「_〕说明
,

在

实例数 目
。

相 同的前提下
,

& ∋[ �� 能提供 比 Μ ;∴Β<≅ 甲
4」和

⎯<≅ 产〕更高的可用性
,

因此 &〔〕[ 〔6 也比这些复制协议具有更

好的可用性
,

实际应用于分布系统中的服务主机的可靠性通常很高
,

因此在分析性能时可忽略故障的影响
,

则服务请求在每个实

例中的平均执行时间 。 二 少 , 二 ≅吐土里峻二卫
,

为保证公平性
,

丫 “ ’ 曰 廿 ‘ 一 甘 扩
, ’ δ ” 刁 ’ δ “

8%
’ ] δ < ‘Ξ

一一 ”一
’

对每种协议取其最优情况时的 <χ 值和 啊 值%’
一 ’∴

,

可计算出

它们的平均执行时间0表 ! 
,

方案的代价
,

当请求频度为读密集型时 』∋[ ∀ 处理服务请求

采用与 & ∋研]� � 类似 的方式
,

对于 占多数的读请求只选择一

个实例执行
,

因此保证了系统性能 5而当请求频度为写密集型

时
,
ς ∋[ ∀在满足分布系统要求的复制服务最低可用性的前

提下
,

采用重构令牌环
,

动态减少对占多数的写请求进行处理

的复制实例数
Θ

的方式
,

加快请求的响应
,

其代价是此时复

制服务的可用性比 & ∋[ �� 有所下降
,

−, � 性能测试

我们基于先前研究川的原型实现了 & ∋[ Π 协议
,

并将它

和 � ΠΕ≅
Ω /

&/ ΔΓ ≅Π ;Ε≅
Β 8 ,

而 Ν ;巧 ς ;/ ΣΛ Ο
,

& ∋[ � �
,

Μ;∴
Β <≅ΕΥ

,

⎯<≅ > 进行

了性能对比测试
,

测试环境为 4 台 ∗Λ8 ηΓΕ<;
一

3 工作站
,

通过 !

个 ΓΒΒ Μ 以太网交换机连接
,

每台工作站中运行一个实现为

δ;Ω
;

对象的复制实例
,

即复制实例数为 4
,

� & Δ协议和 # & Δ协

议采用支持多播的 ηΞ? Δ 实现
,

图 4 和图 3 分别给出在 叨 为

.
,

� 和 叨 为 .
,

_
,

且系统中无失效实例时
,

客户端采用改进的

& Μ)访问服务端的平均请求响应时间
,

该图反映了在不同的

压力下
,

不同复制协议的响应时间变化
,

由图中可见
,

与其它复制协议相比
,

& 0 [ ∀ 协议的响应时

间较低
,

而且在重载下的差别尤其明显
,

这是由于
δ

Γ下任
〕

协议

采用 了逻辑令牌环结构
,

从而在轻载时能充分利用系统资源
,

在重载时则能通过流控技术防止复制服务过载
,

减缓响应时
门一.
�� !�∀∀∀∀∀∀∀∀∀#∀#∀

∃口∀#∀‘口%&∋#尺())心∗,曰++,−

的、任厄蓄侧督

表 ∃ 六种协议的平均执行时间

复复制协议议 ./// 叫叫 平均执行时间间

000 1 23
, 1 4 15 −31 623 7 %%% −乙乙 几几 ∃8 999

:::
.
3
−−
仙; <6= >? 555 %%% %%% ∃8 999

444 ≅;认0000 −−− %%% ≅ ∃ 一 Α Β

毗 ; 8 ≅ %9 ;;;

ΧΧΧ 6Δ7.3
2ΕΕΕ ≅ % Β ∃ ;甩甩 ≅

% Β − ;8+++ ≅
% Β − ; 8 ≅Φ%9 ;;;

ΓΓΓ −3 ΗΗΗ 探探 +八
一 −−− ≅汽

Β Α 祝
一 Α ; 8 ≅ %9 ;;;

444  Ι ϑ ≅ −续
Κ 蕊 %

;;; −−− ΛΛΛ
≅ −

一 叨 Β
。 ; 8 ≅ %9 ;;;

由表 − 可见
,

当读 8写密度发生变化时
,

前五种传统复制

协议的执行时间变化趋势不同
Μ

因此
,

4 Ι ϑ 在协议设计时考

虑到了对读 8 写密度不同的分布应用的适应性
,

并权衡了不同

一一

少少请求 8 秒 ≅、
二。+;

图 ) 不同复制协议的响应时间曲线 ≅ 幼
Ν ∀

Μ

+;




